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Qui est Micro Focus?

$1.3bn

Revenu Annuel

O0+ 20,000+

Bureaux Mondial Clients
4 500+ 5,000+
Employés tititititie Partenaires s



Micro Focus

Banniere Combinée

Attachmate

Host
Connectivity

Enterprise
Security &
File Transfer

Legacy
Modernization

Seattle, WA

Systems
Management

Identity,
Security, &
Compliance

Resource
Management

Houston, TX

Collaboration

File and
Networking
Services

Endpoint
Management

Provo, UT

Enterprise
Linux Servers

Software
Appliances

Linux
Desktops

Nuremberg,
Germany

Test
Automation &
Management

Requirements
Management

Change &
Configuration
Management

Rockville, MD

MICRDO
I:IFI:II:IJE

Enterprise
Application
Management

COBOL
Development
& Deployment

Interoperability
Solutions
(CORBA)

Newbury,
Berkshire UK



Nos Solutions

© Développement

Identité, Acces et COBOL et
Sécurité Solutions
VETIEIE

Linux et
Open Source

¢ Q
Solutions Virtuel Gestion Opérations
en Tl

Collaboration
& Réseautage




Identite







Consumeérisation
Augmente les Attentes
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Nuage Mobile BYOD Social

Wiktionnnaire: La « consumérisation » est la tendance croissante selon laquelle les utilisateurs professionnels sont les décideurs pour les périphériques, les applications et les services
qu’ils choisissent d’utiliser pour faire leur travail.




Trop d'usagers avec
Trop d’acces




Fournir un Acces Sécurisé

Acces

Identité? OK?

Normal?
Oou?




L’Approche Micro Focus
Une Solution Intégrée de I'ldentite, de I’Acces et de la Sécurité

Gestion de lI'ldentité et de
Gouvernance

Gestion des
Acces et de
I’Authentification

Supervisassions
des Usagers




Ce Qui Rend Micro Focus Unique
Différences de portefeuille

- Modulaire, I'Intégration des solutions vous
permettent de relever les défis de GIA a votre
rythme

- Le Contexte de I'Identite lie a
I'’Authentification et la Sécurité permettent une
meilleure prise de décisions et une réeponse
plus rapide aux utilisateurs

- Capacité Prouvée dans les environnements
dépassant 40 millions d'usagers



GESTION IDENTITE ET
GOUVERNANCE




Gestion de |I'Identité et Gouvernance
Appliquer le Principe de I’Acces-Minimum

Minimiser les droits

Gestic_)r! Administration
Identite Déléquée
Privilégiée 9

. Régle

B evAsmp ’ Entreprise,
es Acces Roles et SoD

Demande

Acces Gestion
Intégration Identité

Help-Desk




L’Evolution de IDM

Review Governance

Audit & Reporting Compliance

Roles & Resources Role-based

Workflow & Forms Provisioning

Entitlements

Policy
Synchronization
1998 2001 2004 2006 2008 2010 2014
DirXML 1.0 IDM 2 IDM 3 IDM 3.5 IDM 3.6 IDM4 IDM 4.5/

AR 1.0



Ce Qui Rend Micro Focus Unique
Différences de la Gestion de I'ldentité et Gouvernance

- Libre-Service pour demande/révision des
acces aux applications nuage ou dans
I'entreprise

- Certification adaptive basée sur les
anomalies et la priorite des risques

« Correction automatisée des droits
excédentaires

« Gouvernance des donneées, certification de
I’'acces aux données, non seulement aux
applications



Gestion Identité et Gouvernance

Certification Application Demande
Acces des Régles Libre-Service

Plate-forme de gouvernance

Provisionnement Usager

Révision Acces Demande Acces

Intégration
des Module
Helpdesk

ggﬁlzzgsdgz Catalogue de Modeleur de Analyseur de
Masse Regles Role Risque

Application : "
Entreprise « On- Applications Nuage Gesg'r?\zléd?gt'te
\ Prem » 9 /

e Interface
conviviale

« Modele de
gouvernance
commun

- Réalisation
simple du
provisionnement



Interface Usager
Demande d’Acces

- Interface d’affaires pour une
gestion libre-service des
Acces

N Sl Deeaaici 57 @ NeZ hadity Mae »

- Trouver des ressources BB A0 ey
Dashboard

il Verizom ¥ L1 PM

- Soumettre des demandes

™ Resource Request/R...

_ Afficher les autorisations p— L

I Resource Reguest/R...
Dy Brooks

actuelles

v zas | Currency Trading ™ Resource Request/R...
am R

- Approuver les demandes ol MR cure [ e

curency Trader Dess Eu B | I80ancH © Role Request/Revoc...

~ Voir I’'état actuel du processus sy emeass el
d’approbation de demande roraliariior ML Bl Pl oo




evision et Certification d’Acces

Running reviews

Human Resources Role Review

Review definitions @

Name

Human Resources Role Review

Quarterly Employee Risk Review

& Reviews asks

Fulfillment Collection

Human Resources Role Review

Quarterly Employee Risk Review

Description

Supervisor review for all users with access to the
Human Resources Role

Quarterly Review for High Risk Employees

Settings Home

Show active reviews

Renewal Date

3/28/2014 Lé

- Validation de I'Acces des
Usagers

« Consigner et réviser les regles
« Analyser les risques

 Surveiller et limiter les activités
des usagers privilégiés

L 1] .
e Access Review Home

Quarterly Employee Risk Review

Quarterly Review for High Risk Employees
Dates  1/29/2014 - 2/12/2014
Owner  Prasad, Ratna

Review Items

O o o E| @@ @

& Certify 3 items

Sort by

Baum, Dave (dbaum) has access to Cashflow Report View in MoneyHoney Financials

Jenkins, Lori (Ipjenkins) has access to Cashflow Report View in MoneyHoney Financials

Jones, Bunny (bljones) has access to Cashflow Report View in MoneyHoney Finandials

Laurent, Gideon (glaurent) has access te Paystubs Print Layout Banner Modification in MoneyHoney Financials
Laurent, Gideon (glaurent) has access to Cashflow Report View in MoneyHoney Finandials

Navarro, Elizabeth (epnavarro) has access to Cashflow Report View in MoneyHoney Financials

Ryan, Clara (ceryan) has access to Cashflow Report View in MoneyHoney Financials

User -

3 Remove

(!

[J Remove

L,_—‘ Keep |Remove
3 keep |Remove
L,_—‘ Keep Remove
(3 keep |Remove

[[] show completed

Skip

Skip

Skip

Skip




Révision et Certification des Acces

DEMO




GESTION ACCES ET

AUTHENTIFICATION




Gestion Acces et Authentification
Une connexion sécurisée

Appliquer le controle
des acces

Authentification
Multi-Facteurs

BYOI Fédération
BYOD

N

SSO (Web, Authentification
Nuage, ‘ Adaptive selon le

risque

Entreprise)




Ce Qui Rend Micro Focus Unique
Différences de la Gestion Acces et Authentification

- Adaptive, I'acces baseé sur le risque rend
I"authentification aussi simple que possible
pour les utilisateurs

- Augmentation des acces privilégies lorsque
le risque en indique le besoin

 Lier une authentification multi-facteurs a
une augmentation de privilege pour reduire
davantage les risques d’‘abus d’identification.



L'Evolution récente de Access Manager

1999-2000

32 bit
architecture

Web SSO

2008

32 bit
architecture

Web SSO

SAML and
Federation

2010

32 bit
architecture

SAML and
Federation

Flexible
deployment

2012

64 bit
architecture

Scaling and
performance
New appliance
model

2013

Code
Promotion

Social Login
Secure Token
Service

Federation

2015

Risk based
authentication
OAuth/OpenlID
Connect
REST APIs

Identity & Access Management e

0

z

£

5

E NetlQ® Access
§ Manager

“dNetio.

October 2015
Improved user
experience

Landing page
MobileAccess

Improved
administration




L'Etat Changeant de la Gestion des Acces
Utiliser les nouvelles innovations pour maximiser votre entreprise numeérique

Etat actuel
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CMERE
Authentification Adaptive

Services de Gestion de Risque et Authentification Avancée pour Solution GIA

Authentification Adaptive

Demande
d’Authentification

Console Rend en “temps réel”
d’Assainissement une reponse a une
requéte
d’authentification basé
sur le risque et les
regles établie

Login ou !




DMIERD
FOCUS

Comment est-ce-que “Access Manager” Fonctionne?

Vous pouvez également donner
Acces aux usagers extérieur de la

facon ils ont besoin @
Usager lance IR A I u A A=
I'application avec & ' & s
une seule touche 2 l ek dom:
Clients Partenaires servicenww

wehex

Office 365 salesforce E}

Access Provisionnement & SSO  Google Windows Azure

S Manager
= w YL NETSUITE
2 Employés U AcCE
c Ves, SSO sagers ont un Acces

Contracteurs . , - .
& SSO immédiat workday

N t_—ﬁ

2 Access Manager gére &a
§ - aussi le provisionnement

des comptes usagers si
nécessaire par
I'application




SUPERVISION SECURISEE DES
USAGERS




Supervision Sécurisee des Usagers
Analytiques - Identifier les comportements anormaux

Superviser les

ﬂ Activités

Surveillance de
I'intégrité des
fichiers

Gestion des l Det:;:;mn
B . I Anomalies

Journalisation et Données
» SUM @& e
Masse

Evaluation des
Configurations

corrélation
d’événements




Ce Qui Rend Micro Focus Unique
Différences de la Supervision Sécurisée des Usagers

- Statistiques des Acces - Savoir ce que font
les usagers avec leur acces

- Supervision de l'activité des usagers en
temps réel et déclenchement automatisé
d'activité

- Identifier les “choses” sur le réseau grace a
I'intégration de Cisco ISE pour la sécurité des
\\IOTII




Surveillance des Activites
Questions Clés

S autorisées



Detection d’Attaque Avancee Ciblee
Utiliser le Contexte pour Eliminer les Faux Positifs

Menace + Vulnérabilité: Distinguer positivement entre une attaque ou
une tentative

Enrichissement de I'ILdentité: Renforcer la surveillance de l'activité des
usagers basée sur l'identité

Alertes des Modifications: Compréhension des modifications de
configuration

# People 4 NetIQ Change Guardian

Find People File integrity was changed

: . 4net config File integrty changed b
m Vulnerability List) (Profile ) Activity O T T

=~ User aoministrator
L B
Iil Brﬂd Buchanﬂn Domain ad utopia netiq Cr
. - . 1frastructure Manager " Application C Windows\syst
Sentinel™ Advisor -
Top Level Container C

v bbuchanani@ACHE com Container CACGApp Config

+1(212)3245562622 e .

* Recant Al:'l:ivity Event Time Tuesday 2013 M
® Alert [l Authentication Information —— PET—
= D Access Events . Domain ad utopia netiq c|

¥ piattform OS Microsoft Win

[C] Permission Changes




Le Future selon

MICRO FOCUS
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ANALYTIQUES




Analytiques

L'’Automatisation et I'Efficacité ne
suffisent plus: nous avons besoin de
I'Intelligence de I'Identité




Analytiques

La Sécurité a besoin de Contexte

Il y a trop de bruit et
pas assez de contexte




Analytiques

- Exploiter les données de tous les temorting Review &
produits et applications Visibility of activity and

privileges

« Produire un apercu de |'état de la
sécurité basé sur l'intelligence de ‘
I'identité —

« Partager |'analytique avec tous les ’ Analytics
produits et applications

§

Activity & Threat
monitoring

Il s'agit de techniques de gestion BIG DA'A

méme si les données sont “Big” ou non.



Analytiques

File Edt Weew Hitory Eoolmarks

I8! Duecutive - Movell »

+ 164901 746804 L: Juestse

“dNetiQ.

Welcome Busingss

Search

Identity Management

— i@ Activity Monitonng

= 2% Cloud Services
# 5] smail
& bdicrosaft Oifice 365

--ik|g] salestorce

— &l In House Applications
] SAP Accounting
- 54F Business Suta
S SAP CRAA

Toals Help

Operations

Search

Compliance

SECLInTY

Salesforce Usage

My Requests

Add Page

-
z 3 4 ] T ] I 1213 14 167 1 19 zm 1 @ I T4 IS I
Aciual Usars — Ragulsrad Lsams
181 S0% 4 8 3200
Ermpriges Sub-Department Logirs This Wesk Logire Thes Manth Last Login
Praston Andersan Comoraie Sales 15 5o Mav 15, 2018 17 "
Wilhiam Baker Conporate Sales n 20 Moy 12, 2074 1110 EST
Panny Fianker Govamirsan Salas 4] 5 Moy 05, 214 1800 EST
Enc CoopeEr Canporoie Sales ] 33 Haw 15, 2014 1710 EST
Macy Daardon Govamment Salas 1 18 Moy 12, 2014 1110 EST
Heather Grabam Legal Sales 0 10 Moy (5, 2074 1800 EST
i Haris Giirvarrursard Seales o 0 Acount Panding
April Henry Caonporole Sales ] 25 Hay 15, 208 1710
Lewy Jamas Small Business Sales 10 2 Mov 12, 20114 1110 EST
Cwan Jones Comporaie Sales 15 Moy (5, 2014 1800 EST
Elzabetih Jores sSmall Busness Sales 4 prd Moy 13, 2014 1710
Srmanco Lopes Govemmen Seles 20 A48 HNov 12, 2074 1110 EST
RETIT]T S ST Caiporata Salas 0 10 Moy 05, 2018 1%
Sharon Ringer 5 45 Moy 15, 2014 17

Conporoie Sales




Analytiques

Un exemple

1. Créer un profil de base normal pour chaque

usager [ }

2. Surveiller I'activité de I'usager en temps reéel

Y

Si un mauvais comportement est observe:

3. Déclencher une réauthentification

de 'usager EI




Analytiques

Un exemple

Si un mauvais comportement continue:

4. Déclencher une nouvelle demande

d’autorisation de |'activite [ }
Justification
| |

Si un mauvais comportement
continue:

5. Envoyer les renforts!




DMII:RI:I®
FOCUS

Micro Focus offre une combinaison
unique pour répondre aux
solutions de gestion de |'Identite,
de I'’Acces et de la Sécurité




DMII:RI:I®
FOCUS

Avec les Solutions Micro Focus
VOUS serez en mesure de...

Activer les usagers avec les acces requis, quand ils en ont besoin, sur les
périphériques voulus

Réduire le nombre d’'usager avec un acces privilégié
Démontrer la conformité des identités et des Acces

Procurer le contexte de l'identité a la surveillance pour une réaction plus
rapide dans le cas d’une violation de sécurité



DMII:RCI®
FOCUS

Micros Focus est la pour vous
aider a definir VOTRE solution

Prenez rendez-vous pour une consultation

Anne-Lisa de Forest Patrick Schneider
Directrice des Comptes Ingénieur des ventes
adesforest@microfocus.com pschneider@microfocus.com
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